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Программа повышения квалификации 

«Основные аспекты обеспечения экономической безопасности предприятий ТЭК» 

Продолжительность: 5 дней (32 академических часа). 

Категории слушателей: 

− заместители директоров по безопасности предприятий ТЭК; 

− начальники отделов (служб) экономической безопасности (ЭБ);  

− главные (ведущие) специалисты, специалисты различных категорий, специалисты подразделений 

экономической безопасности. 

Cодержание программы 

Тема 1. Основы построения системы экономической безопасности предприятий ТЭК. 

1. Служба экономической безопасности предприятия (2 ак. ч.). 

1.1. Основные виды угроз интересам предприятий ТЭК в сфере обеспечения экономической 

безопасности. 

1.2. Цели и задачи службы экономической безопасности. 

1.3. Принципы организации и функционирования системы экономической безопасности. 

1.4. Модель системы экономической безопасности предприятия. 

1.5. Управление рисками как метод обеспечения экономической безопасности предприятия. 

1.6. Информационно-аналитическая работа в интересах обеспечения экономической безопасности 

предприятия. 

1.7. Взаимодействие c органами прокуратуры и правоохранительными органами в рамках обеспечения 

экономической безопасности предприятия. 

2. Краткая характеристика деятельности предприятий ТЭК (2 ак.ч.). 

2.1. Основные виды деятельности предприятий ТЭК. Краткая характеристика основных 

производственных процессов. Бизнес-процессы предприятий ТЭК. 

2.2. Анализ деятельности предприятий ТЭК, наиболее характерные угрозы экономического характера. 

2.3. Наиболее уязвимые с точки зрения экономических угроз структурные подразделения и должностные 

лица предприятий ТЭК. 

2.4. Ключевые направления работы подразделения экономической безопасности предприятия ТЭК. 

Тема 2. Организация защиты предприятий ТЭК  

от внешних угроз экономического характера. 

3. Проверка контрагентов договорных отношений и закупочных процедур (9 ак. ч. ). 

3.1. Оценка деловой репутации контрагентов. Источники проверки контрагентов. Система оценки и 

анализа контрагента (риски и стоп-факторов, бальная система). (4 ак.ч.) 

3.2. Оценка финансово-экономической устойчивости участников закупочных процедур. (Анализ 

бухгалтерского баланса. Анализ финансовых показателей). (3 ак.ч.) 

3.3. Практикум по проверке контрагентов. (2 ак.ч.) 

4. Действия службы безопасности для предотвращения экономического ущерба при проведении 

закупочных процедур (2 ак.ч.) 

4.1. Принципы ценообразования в закупках.  

4.2. Ошибки, выявляемые в ходе проверки достоверности определения НМЦ.  

4.3. Обоснование выбора методов расчета НМЦ. 

4.4. Внедрение экспертизы НМЦ как инструмента эффективного расходования средств. 

4.5.  Выявление хищения денежных средств при закупке ТМЦ и при оказании услуг.  
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5. Угрозы экономического характера при заключении и исполнении договоров (6 ак. ч.). 

5.1.  Потенциальные риски при заключении и исполнении договоров.  

− Виды договоров.  

− Классификация рисков при заключении и исполнении договоров. 

− Управление рисками. 

− Основные реперные точки договоров, требующие особого внимания. 

− Ответственность сторон за неисполнение договорных обязательств. 

5.2. Претензионно-исковая работа. 

− Организация работы с дебиторской задолженностью. 

− Претензионно-исковая работа по фактам ненадлежащего исполнения обязательств по договорам 

поставки ТМЦ, договорам оказании услуг. 

5.3. Роль службы безопасности при проверке ценообразования и формирования смет. 

5.4. Взаимодействие службы безопасности с подразделениями ФССП РФ по организации ведения и 

контроля исполнительного производства. 
 

6. Работа службы безопасности по пресечению угроз экономической безопасности в ходе 

производственной деятельности (3 ак.ч.) 

6.1. Деятельность службы безопасности по контролю проведения строительно-монтажных работ. 

6.2. Контроль за работой автотранспорта предприятия ТЭК. 

 

Тема 3. Организация работы в сфере обеспечения внутренней (собственной) безопасности. 

7. Защита предприятия от внутренних угроз (1 ак. ч.) 

7.1. Классификация внутренних угроз предприятия. 

7.2. Система обеспечения внутренней безопасности. 

7.3. Формы организации работы с персоналом предприятия в рамках обеспечения экономической 

безопасности. 

7.4. Принципы и основные направления организации предупредительно-профилактической работы. 

7.5. Основы противодействия коррупции на предприятии 

8. Обеспечение безопасности на различных этапах работы с персоналом (2 ак. ч.) 

8.1. Обеспечение безопасности при приеме на работу. Участие службы безопасности на этапах подбора и 

привлечения кадров, отбора кадров, документального оформления и заключения трудового договора, в 

период испытательного срока. 

8.2. Обеспечение внутренней безопасности в процессе работы на предприятии. Сопровождение персонала 

службой безопасности. 

8.3. Обеспечение безопасности в процессе увольнения персонала («безопасное увольнение»). Участие 

службы безопасности в процедурах увольнения сотрудников предприятия. 

 

9. Проведения служебных проверок и расследований по потенциальным или реализованным рискам 

(2 ак.ч.) 

9.1. Служебная проверка и служебное расследование: понятие, сущность, основания для проведения. 

9.2. Силы и средства для организации и проведения служебных проверок и расследований по 

потенциальным и наступившим рискам. 

9.3. Порядок проведения служебных проверок и расследований. 
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10. Основы информационной безопасности предприятий. (2 ак. ч.) 

10.1. Угрозы информационной безопасности предприятия  

10.2. Политика информационной безопасности предприятия. 

10.3. Защита конфиденциальной информации предприятия: защита коммерческой тайны и персональных 

данных. 

11. Итоговая аттестация (1 ак.час).  

 

При успешном прохождении итоговой аттестации по данной программе слушателям выдается Удостоверение 

о повышении квалификации. 
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